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1 — Objetivo

A Politica de Seguranca da Informacdo é uma declaracdo formal da SANTA FE acerca da aderéncia a LGPD em
vigor no Brasil e de seu compromisso com a protecdo das informacgdes de sua propriedade e/ou sob sua guarda,
garantindo a disponibilidade, integridade, confidencialidade, legalidade, autenticidade da informacdo necessaria
para realizacdo do negdcio, devendo ser cumprida por todos os seus funcionarios e.

Gerir todo o processo de seguranca e proteger as informacdes da organizacdo, catalisando, coordenando,
desenvolvendo e/ou implementando acGes para esta finalidade.

2 — Seguranca da Informacdo

Todo e qualquer usudrio de recursos computadorizados da empresa tem a responsabilidade de proteger a
seguranca e a integridade das informacdes e dos equipamentos de informatica.

A violagdo desta politica de seguranca é qualquer ato que:

e Exponha a empresa a uma perda monetaria efetiva ou potencial por meio do comprometimento da
seguranca dos dados /ou de informac&es ou ainda da perda de equipamento.

e Envolva a revelagdo de dados confidenciais, direitos autorais, negocia¢cdes, patentes ou uso ndo
autorizado de dados corporativos.

e Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violacdo de qualquer lej,
regulamento ou qualquer outro dispositivo governamental.

Toda e qualquer informac3o que s3o consideradas confidenciais e/ou sensiveis da SANTA FE ou de clientes, serdo
armazenadas em diretdrios de rede com acesso restrito, e controlado pela equipe de Riscos e Compliance.

Toda e qualquer medida tém por finalidade minimizar os riscos, ameacas tecnoldgicas, a imagem e aos negdcios
da empresa.
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3 — Missdo da Tecnologia da Informacado

e Criar e gerenciar regras de acesso para os usuarios da rede interna, permitindo ou negando acesso
conforme o setor/usuario.

e Manter, gerir, solucionar as ocorréncias e registrar cada uma no Livro de Ocorréncias.
e Impedir que o usudrio compartilhe pastas de sua estacdo de trabalho com outras estacdes.

e Proibir o acesso remoto ou qualquer outro meio que coloquem em risco a integridade dos dados e da
seguranca.

4 — E dever de todos da Santa Fé

Considerar a informacdo como sendo um bem da organizacdo, um dos recursos criticos para a realizacdo do
negdcio, que possui grande valor para a empresa e deve sempre ser tratada profissionalmente.

N3do circularem informac8es consideradas confidenciais e/ou restritas, como também ndo deixar relatérios nas
impressoras ou em locais de facil acesso, tendo sempre em mente o conceito “mesa limpa”, ou seja, ao terminar
o trabalho n3o deixar nenhum relatdrio confidencial e/ou restrito sobre suas mesas.

O Colaborador que estiver na posse e guarda da copia ou da impressdao do arquivo que contenha informagao

confidencial serd o responsdvel direto por sua boa conservagdo, integridade e manutencdo de sua
confidencialidade.

5 — Programas llegais

E terminantemente proibido o uso de programas ilegais (PIRATAS) na SANTA FE. Os usudrios ndo podem, em
hipotese alguma, instalar este tipo de "software" (programa) nos equipamentos da empresa.

Periodicamente, o Setor de T.I. fara verificagcGes nos dados dos servidores e/ou nos computadores dos usuarios,
visando garantir a correta aplicagdo desta diretriz.

6 — Permissdes e Senhas

Quando da necessidade de cadastramento de um novo usudrio para utilizacdo da "rede", sistemas, e-mail ou
equipamentos de informatica da SANTA FE, o setor de origem do novo usuario deverd comunicar esta

necessidade ao setor de T.I., por meio e-mail, informando nome completo, nome de usuario e relagdo contendo
as permissdes que serdo atribuidas ao usudrio. O Setor de T.I. fard o cadastramento e informard ao novo usuario
gual serd a sua primeira senha, a qual devera, obrigatoriamente, ser alterada no préximo acesso.
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Por seguranca, o Setor de T.I. recomenda que as senhas tenham sempre um minimo de 8 (oito) caracteres
combinando entre letras maiusculas e minusculas, caracteres especiais e nUmeros.

7 — Cépia de seguranca (BACKUP)

Cépias de seguranca dos dados dos servidores serdo de responsabilidade do Setor de T.I. e devem ser feitas
diariamente.

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de T.l., assim como a
manutencdo, alteracdo e atualizagdo de equipamentos e programas.

9 — Cdpias de Seguranca e Arquivos Individuais

E responsabilidade dos préprios usudrios a elaboracdo de cdpias de seguranca ("backups") de textos, planilhas,
mensagens eletrénicas e outros arquivos ou documentos, desenvolvidos pelos funciondrios, em suas estacdes de
trabalho, e que ndo sejam considerados de fundamental importancia para a continuidade dos negdcios da SANTA
FE.

No caso das informag@es consideradas de fundamental importancia para a continuidade dos negdcios da SANTA

FE o Setor de T.I. disponibilizard um espaco nos servidores onde cada usudrio deverd manter estas informacdes
conforme o setor e seu conteddo.

10 — Propriedade Intelectual

E de propriedade da SANTA FE, todos os “designs”, criacdes ou procedimentos desenvolvidos por qualquer
funcionario durante o curso de seu vinculo empregaticio com a SANTA FE.

11— Uso do Ambiente WEB (Internet)

O acesso a Internet esta autorizado para todos usuarios que necessitarem da mesma para o desempenho das
suas atividades profissionais, sites que ndo contenham informacdes que agreguem conhecimento profissional
e/ou para o negdcio ndo devem ser acessados.

O uso da Internet serd monitorado pelo Setor de T.1., inclusive através de “logs” (arquivos gerados no servidor)
gue informam qual usuario estd conectado, o tempo que usou a Internet e qual pagina acessou.

N3o é permitido instalar programas provenientes da Internet nos microcomputadores da SANTA FE, sem expressa
anuéncia do Setor de T.I., exceto os programas oferecidos por o6rgdos publicos federais, estaduais e/ou
municipais.
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Os usudrios devem se assegurar de que ndo estdo executando acGes que possam infringir direitos autorais,
marcas, licenca de uso ou patentes de terceiros.

Quando navegando na Internet, é proibido a visualizagdo, transferéncia (downloads), cépia ou qualquer outro
tipo de acesso a sites:

¢ De estacOes de radio;

¢ De conteudo pornografico ou relacionados a sexo;

¢ Que defendam atividades ilegais;

e Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

e Que promovam a participacdo em salas de discussdo de assuntos ndo relacionados aos negdcios;

e Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

E disponibilizado aos visitantes uma rede Wi-Fi com senha e de acesso publico segregada da rede de trabalho
da SANTA FE, a mesma n3o se responsabiliza por eventuais problemas em sua utilizac3o.

12 — Uso do Correio Eletrénico — ("e-mail")

O correio eletrénico fornecido pela SANTA FE é um instrumento de comunica¢do interna e externa para a
realizacdo do negdcio da SANTA FE.

O uso do correio eletrdnico é pessoal e o usuario é responsavel por toda mensagem enviada pelo seu endereco.
E terminantemente proibido o envio de mensagens que:

e Contenham declarac¢des difamatdrias e linguagem ofensiva;

e Possam trazer prejuizos a outras pessoas;

¢ Sejam hostis e inuteis;

¢ Sejam relativas a “correntes”, de conteldos pornograficos ou equivalentes;
e Possam prejudicar a imagem da organizacao;

e Possam prejudicar a imagem de outras empresas;

Para incluir um novo usuario no correio eletrénico, a respectiva Geréncia devera fazer um pedido formal ao Setor
de T.I., que providenciara a inclusdo do mesmo.

N3o serd permitido o uso de e-mail gratuitos (liberados em alguns sites), nos computadores da SANTA FE. O Setor
de T.I. poderd, visando evitar a entrada de virus na SANTA FE, bloquear o recebimento de e-mails provenientes
destes sites gratuitos.
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13 — Necessidades de Novos Sistemas, Aplicativos e/ou Equipamentos

O Setor de T.I. é responsavel pela aplicacdo da Politica da SANTA FE em relacdo a definicio de compra e
substituicdo de “software” e “hardware”.

Qualquer necessidade de novos programas ("softwares") ou de novos equipamentos de informatica (hardware)
deverd ser discutida com o responsavel pelo Setor de T.I..

Ndo é permitido a compra ou o desenvolvimento de "softwares" ou "hardwares" diretamente pelos usuarios.

14 — Uso de Computadores Pessoais (Notebook) ou de Propriedade da SANTA FE

Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou notebook), ou qualguer outro
equipamento computacional, de propriedade da SANTA FE, devem estar cientes de que:

¢ Os recursos de tecnologia da informacao, disponibilizados para os usuarios, tém como objetivo a realizacdo
de atividades profissionais;

e A protecdo do recurso computacional de uso individual é de responsabilidade do préprio usuario;

e E de responsabilidade de cada usuario assegurar a integridade do equipamento, a confidencialidade e
disponibilidade da informagdo contida no mesmo;

e O usudrio ndo deve alterar a configuracdo do equipamento recebido.
Alguns cuidados que devem ser observados:
Fora do trabalho:

¢ Mantenha o equipamento sempre com vocé;
e Atencao em hall de hotéis, aeroportos, avides, taxi e etc.
e Quando transportar o equipamento em automovel utilize sempre o porta malas ou lugar ndo visivel;

¢ Atengdo ao transportar o equipamento na rua.
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Em caso de furto

® Registre a ocorréncia em uma delegacia de policia;
e Comunique ao seu superior imediato e ao Setor de T.I,;

e Envie uma copia da ocorréncia para o Setor de T.1..

15 — Responsabilidades dos Gerentes / Supervisores

Os gerentes e supervisores sdo responsaveis pelas definicdes dos direitos de acesso de seus funciondrios aos

sistemas e informacdes da empresa, cabendo a eles verificarem se os mesmos estdo acessando exatamente as
rotinas compativeis com as suas respectivas fun¢des, usando e conservando adequadamente os equipamentos,
e mantendo cdpias de seguranca de seus arquivos individuais, conforme estabelecido nesta politica.

O Setor de T.I. fara auditorias periddicas do acesso dos usuarios as informacdes, verificando:

e Que tipo de informacdo o usudrio pode acessar;
e Quem estd autorizado a acessar determinada rotina e/ou informacéo;
e Quem acessou determinada rotina e informacao;

e Quem tentou acessar qualquer rotina ou informagao sem estar autorizado.

16 — Uso de Anti-Virus

Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por programa antivirus.

Todas as esta¢des de trabalho devem ter um antivirus instalado. A atualizacdo do antivirus serd automatica,
agendada pelo Setor de T.I., via rede.

O usudrio ndo pode em hipdtese alguma, desabilitar o programa antivirus instalado nas estacdes de trabalho.
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17 — Testes Periédicos

Ao menos uma vez por més serdo realizados os seguintes testes no ambiente de Tl, divididos semanalmente e
conforme grau de risco, registrando os periodos no Relatdrio de Rotina Preventiva e registrando ocorréncias no
Livro de Ocorréncias quando necessario :

e Hardware — Verificar fonte, aguecimento e funcionamento;

e Sistemas — Analisar logs, verificar e instalar atualizacGes, testar e verificar backup e restauracdo, avaliar
atualizacGes de anti-virus;

a- Firewall
b- Servidores de Dados
c- Servidores de Anti Virus

d- Servidor de Backup

18 — Controle de Acesso ao CPD

O acesso ao CPD é restrito e controlado por chave, uma cépia de seguranca fica com o diretor de compliance e a
outra com o responsavel pelo TI.

19 — Penalidades

O ndo cumprimento desta Politica de Seguranca da Informacdo implica em falta grave e poderd resultar
nasseguintes a¢des: adverténcia formal, suspensdo, rescisdo do contrato de trabalho, outra acdo disciplinar e/ou.

20 — Vigéncia e Atualizagdo

Esta Politica sera revisada anualmente e alterada a qualquer tempo caso seja constatada necessidade de
atualizacdo de conteldo.
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